“PRIORIDADE ABSOLUTA DE PROTECAO” — ECA (1990)
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Uso compulsivo das tecnologias digitais

I pode ocasionar

PREJUIZOS...

*pa ra

Saude Fisica
Cognicao
Aspectos Psicologicos
Sexualidade
Formacao do carater
Seguranca — Violéncia - Ciberbullying
Entre outros...



Ministério Publico Federal
aciona YouTube para
controlar Baleia Azul -.:0:2017.

http://odia.ig.com.br/brasil/2017-04-23/ministerio-publico-federal-aciona-

voutube-para-controlar-baleia-azul.html
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Ministério Publico Federal
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CAMARA DOS DEPUTADOS FEDERAIS
Proposta obriga provedores a

retirarem jogo da Baleia Azul
do ar em 48 horas

—24/04/2017 - http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-
provedor-a-retirar-baleia-azul-do-ar/

A deputada federal paranaense Leandre (PV) apresentou um projeto de lei para
exigir que os provedores de internet sejam obrigados a retirar do ar materiais
que incentivem as pessoas a se automutilarem e que estimulem o suicidio. E
uma reacao a divulgacao do “jogo” da Baleia Azul.

O projeto de lei muda o Marco Civil da internet e determina que as empresas
tenham 48 horas para retirar o conteudo depois de terem sido informadas da
ilegalidade. No Brasil, o Codigo Penal estabelece que o estimulo e a indugao ao
suicidio sao crimes puniveis com prisao.


http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/
http://www.gazetadopovo.com.br/blogs/caixa-zero/lei-obriga-provedor-a-retirar-baleia-azul-do-ar/

Central Nacional de Denuncias de Crimes Cibernéticos
(Disque Denuincia — Disque Direitos Humanos - 100)
(http://www.safernet.org.br/site/denunciar),

t)ferece

Servico de recebimento, processamento, encaminhamento
e acompanhamento on-line de denuncias andnimas sobre
gualquer crime ou violacao aos Direitos Humanos
praticado na internet.



http://www.safernet.org.br/site/denunciar
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Marco Civil da Internet,

Lei N2 12.965, de 23 de abril 2014
Estabelece principios, garantias, direitos
e deveres para o uso da Internet no
Brasil.



Lei Federal N2 12.965, 23/04/2014

Art. 72 O acesso a internet é essencial ao exercicio
da cidadania, e ao usuario sao assegurados os
seguintes direitos:

Il - acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usuario, nos termos da lei;




Lei Federal N2 12.965, 23/04/2014

Art. 29. O usuario tera a opg¢ao de livre escolha na
utilizacao de programa de computador em seu terminal
para exercicio do controle parental de conteudo entendido
por ele como imprdprio a seus filhos menores, desde que
respeitados os principios desta Lei e do Estatuto da Crianga
e do Adolescente.



Lei Federal N2 12.965, 23/04/2014

Paragrafo unico. Cabe ao poder publico, em conjunto com os
provedores de conexao e de aplicacoes de internet e a sociedade
civil, promover a educacao e fornecer informacoes sobre o uso dos
programas de computador, bem como para a definicao de boas
praticas para a inclusao digital de crianc¢as e adolescentes.




E emergente informar, sensibilizar e
responsabilizar os adultos, educadores (pais,
tios, avos, professores e outros) quanto ao
compromisso que devem assumir na vigilancia
do uso das tecnologias de informacao e
comunicacao pelos seus filhos, sobrinhos, netos,
alunos, ...!l
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Eegras quanto
ao conteudo

Feacbes ao uso
EXCEessivo

Qualidade de

comunicacio

UCI

Eegras quanto
ao tempo

Frequéncia de
comunicacio

FIGLIRA & — RelagGes transversais entre controle parental e uso compulsivo de intermet (LICI).

FOMNTE: Traducdo de Van Den Eijnden et al, 2010.




Navegar com
sequranga

PROTEGENDO SEUS FILHOS DO ABUSO ON-LINE E
DA PORNOGRAFIA INFANTO-JUVENIL NA INTERNET

https://pt.slideshare.net/c.susaninha/navegar-com-segurana-na-internet



Campanha da UNICEF

A “Internet Sem Vacilo”, busca
estimular atitudes positivas entre 0s
jovens usando a internet.




Campanha da UNICEF *

discute cyberbullying e sexting entre jovens —
Lancada em julho 2015 (25 anos ECA)

*Fundo das Nacoes Unidas para a Infancia



DiIa da
Internet
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Unidos para uma

Internet mais positiva
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Classificacao
Indicativa
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Ministerio da Justica
Secretaria de Classificacao Indicativa
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SEGURANCA PUBLICA DO PARANA

‘Nao cedam a ameacas’, diz secretario de Seguranca sobre o jogo Baleia Azul
Wagner Mesquita anunciou uma forga-tarefa para identificar responsaveis
pelos desafios. 20/04/2017 - http://www.sesp.pr.gov.br

1. Fique atento a mudanc¢a de comportamento
2. Compartilhe projetos de vida

3. Abra espaco para dialogo

4. Adolescentes devem buscar aliados

5. Escolas podem criar iniciativas pela vida

POLICIA


http://www.sesp.pr.gov.br/
http://www.sesp.pr.gov.br/

Comité Gestor da Internet

https://www.cgi.br/

VOCE TEM CRIANCAS
EM CASA QUE JA
(USAM A INTERNET?

ADOLESGENTES GURTEM
MUITD A INTERNET!
AJUDE-05S A USA-LA
GOM RESPONSABILIDADE!

NANANANAN S
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INTERNET SEGURA®
N PARA SEUS FlLHOS

SUA PARTICIPAGAO £ MUITO IMPORTANTE!

https://www.cgi.br/publicacao/internet-segura-para-seus-filhos-sua-participacao-e-muito-importante/
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\ " 05 LIMITES DF IDADE EX/STEM
PARA A SUA PROTECAO



PROTEIA ™~
SEUS FILHOS,

ENSINE-0S A USAR A
INTERNET COM $Eﬁﬂjﬂiﬁﬂ\lﬂ;ﬁ ‘ ,_
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v’ Busque informac3o

v' Dé o exemplo

v’ Estimule o didlogo (cuidado com estranhos)

v’ Leia com seu filho as regras de uso das ferramentas que ele sua

v Observe o limite de idade para o acesso a determinados contetdos/ferramentas
v’ Ensine sobre privacidade

v' Observe o comportamento do filho

v Atencdo ao cyberbullying

v’ Proteja os equipamentos do seu filho

v' Assuma com responsabilidade o Controle Parental



NRQ SEJR. o3
VOCE 0 VILAO

oooooooooooooooooooooooooooooooooooooooooooooooooooo

ALGUNS DOS RISCOS QUE AS CRIANGAS ENCONTRAM
NA INTERNET SAO CRIADOS PELA PROPRIA FAMILIA QUE,
GERALMENTE POR INGENUIDADE € DESCONHECIMENTD

DOS PERIGOS, AS EXPOE EXCESSIVAMENTE. \\



https://www.cgi.br/media/docs/publicacoes/13/guia-internet-segura.pdf



INTERNET NAM E TLDO!

Marque as NAD CONSE N
() SENT ‘b-\i ( ) NAD CONSE- () NAO CONSEGUI
situacoes ¥ . G FICAR €M PEGAR NO SONO
que ja it o | 1068 ose OU 0U TEVE MUITOS
aconl.eceram £ WD £R SEM ACESSAR A s | PESADELOS DURANTE

IR (R0 Nl PARA DORME. INTERNET. ; A NOITE.

€ ) RECLAMOU QUE () NAO SENTIL r Wl () PEDIU A SENHA

"NAO TEM NADA VONTADE DE IR A ALGUM DA REDE WI-FI ASSM | BRINCAR
PARA FZER" SO IGAR PORQUE “1A NKO OUE CHEGOU EM UM | £STUDAR
POROUE NAO PODIA TEM INTERNET", UGAR.

USAR A INTERNET :

( ) NAO RESTOU € ) SENTIU PAVOR () ERCONTR

ATENCHO NAS AULAS | SO DE PENSAR ' SEUS AMIGOS

PORDUE ESTAVA EM FICAR SEM R APENAS NOS pelo menos
CONVERSANDO NAS | SEU TELEFOME OU W yma das

REDES SOCHAS. TARLET. REDES SOCIAIS. situa ¢ bes

{ ) CORREU ALGUM RISCD REAE POR- POde ser
QUE ESTAVA JOGANDO NA INTERNET, . que esteja
COMO TROPECOU CAIU OU PASSOU ' usando

POR. OCAIS QUE EXIGEM ATENCAD dema(s a

SEM SE DAR CONTA. e lnl.el"ne!.



RESPEITE 05
LIMITES DE IDADE



VOCE SABE O QUE € PRIVACIDADE?

Privacidade tem a ver com proleger as suas coisas: fotos,
mensagens, arquivos, segredos, senfimentos, emogies... —
Ou seja, a sua vida.

Escolha bem o que e com quem vocé compartilha
as suas coisas na Internet, pois basta um clique para
uma mensagem no Brasil ¥ parar no Japao!
Mesmo que vocs compartihe apenas com seus
amigos, eles podem repassar e, cedo ou tarde, todos
ficarem sabendo. Ja ouviu aquela historia de que
*“todo melhor amigo tem um melhor amigo também™?
— o mesmo vale para a privacidade. Qualquer coisa
na Intemet pode se espalhar muito rapido. Por isso,
tenha CUIDADO COM O QUE VOCE COMPARTILNA,
pois dificiimente conseguird remover depois. E bem
provavel que, anos depois, aquilo ainda esteja por 13,




NA INTERNET, EXISTE MUITA COISA LEGAL PRA VER € FAZER, COMO ASSISTR VIDEOS, OUVIR

OBSERVE COMD FIZEMOS MRA
MUSICAS, VER FOTOS. LER LIVROS. TODAS ESSAS COISHS FORAM CRIADAS POR AIGUEM E. ANTES DE MOSTRAR QUE O TEXTO FOI COPADQ
COMPRTLHAR OU COPIAR ESSE CONTEDDO. € IMPORTANTE SABER SE O CRIADOR DO VIDEQ, FOTO, COLOCAMOS ELE ENTRE ASPAS E NO
LIVRO OU MUSICA PERMITE QUE A SUR cmao SEM C0P FINAL CITAMOS 0 AUTOR £ 0

LOCAL DE ONDE FOI COPIADO

imagne se vocé levasse £ se voce tirasse uma (itar a fonte su seja, direr quem
muite temps escrevende || fote muite legal e alguém &6 criader de um trabahs e B 'h'mne a s pmaodade
um livre Ggstaria que copiasse e dissesse que > de ende ele foi copiads, além de cmldq'e que vece esta em um
l alguém cepiasse, trecasse || fei ele quem a tirow? demenstrar respeits. evita que Iscal pibice. que tude que voce
& Lituls e nde dissesse alguem csnfunda um texte seu dwuiga m ser lide ou acessads
ﬁ que voce é & auter? com & de sutra pessea. per qufﬁw pesssa, tacrtmoz
come futuramente” - (a
Sequranga para Internet, (ERIbn
05 apicatives que vecé ﬁbametnpagarapicat‘wesquedemmsa*pagmé ol Uwomt.ox
instala também feram criadss errads e pade ser considerads pirataria Seus pais padem ,
por pesssas e empresas que ter preblemas legais e serem csbrades pels use nae L5
investiram tempe e dinhesrs: Alguns auterizade desses aphcatives. intde nde faga — S AR 1 EVEA D, FACE SR ARAD AR
aphicatives s3s de graga e padem isse se reamente quiser usar o aplicative = &M&ll&lﬂwﬂs&mm \ \
ser usades fvremente, mas eutres procure aternativas gratis eu veja se seus T mmmmmwmw
tém que pagar para usar pais podem comprar : mmnwm-ssmmamwm\.
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CUIDADO COM_ .
PESSOAS ESTRANHAS"
OU QUE VOCE
CONHECE APENAS
PELA INTERNET







{ 3
Ll / 4= Se vocé for vitima de cyberbullying, saiba que néo
1A i esta sozinho e que pode se proteger. Vigja como:

’ e~ u ‘ {F vEcA AJUDA. CONTE AOS SEUS PAIS. SE
W ACONTECER NA ESCOLA, NAD TENMA

NAO FACA COM OS
OUTROS O QUE
NAO GOSTARIA QUE

FIZESSEM, COM
VOCE

Talvez na sua escola vocé ja tenha visto
criancas sofrendo bulying, ou seja, sendo
humilhadas e maltratadas pelos colegas.
Quando isso acontece na Intermet &
chamado de cyberbullying e pode ter
consequéncias anda mais sérias.

O agressor, ou seja, aquele que comete,

MEDO € FALE COM SEUS PROFESSORES
€ DIRETORES.

i = SE CONSEGUIR, GRAVE AS MENSAGENS,
; FOT0S, VIDEDS € PAGINAS USADAS PARA
MALTRATAR VOCE.

g NAO RESPONDA AS PROVOCACOES,
BLOQUEIE QUEM 0 ESTIVER

participa ou contribui para o cyberbullying,
pode ter que se explicar na escola e seus

, pais serem responsabiizados.

e T e e A vitima poda sofrer com isso por muio
tempo. Como na Internet as nformagdes
se espalham muito rapido e dificimenta
580 apagadas, quando ela ficar adulta, as
humilhagdes talvez ainda estejam por la!




VOCE SABIA?
O TERMO "BULLYING" SURGIV DA
PALAVRA EM INGLES "BULLY" QUE

SIGNIFICA BRIGAO, VALENTAO
E AGRESSOR




Cartilha de Seguranca para Internet

https://www.cgi.br/media/docs/publicacoes/1/cartilha-seguranca-internet.pdf

Comité Gestor da Internet
https://www.cgi.br/



CIBERBULLYING

Comportamento
violento

Inimizade

Negacao do outro
Desrespeito Rancor
Hostilidade Odio
Humilhacao Abuso

Oposicao... Antipatia...
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